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Приказ 
от 13.11.2010
№ 238
	Об утверждении Положения по организации работы с персональными данными в Управлении Федерального казначейства 

по Республике Марий Эл


Во исполнение требований Федерального закона от 27.07.2006 № 152-ФЗ      «О персональных данных» (Собрание законодательства Российской Федерации, 2006, № 31 (1 ч.), ст. 3451), в целях введения единого порядка обработки и защиты персональных данных, обрабатываемых в Управлении Федерального казначейства по Республике Марий Эл, п р и к а з ы в а ю:
1. Утвердить Положение по организации работы с персональными данными в Управлении Федерального казначейства по Республике Марий Эл.

2. Руководителям Отделений и начальникам отделов Управления Федерального казначейства по Республике Марий Эл при работе с персональными данными руководствоваться настоящим Положением.

3. Контроль исполнения приказа оставляю за собой.

Руководитель Управления                                                                             В.А. Шашаев
УТВЕРЖДЕНО 

приказом Управления Федерального казначейства по Республике Марий Эл

от 13 ноября 2010 года № 238
ПОЛОЖЕНИЕ

по организации работы с персональными данными в Управлении Федерального казначейства по Республике Марий Эл

I. Общие положения
1.1. Настоящим Положением регулируются отношения, связанные с организацией работы с персональными данными, осуществляемой в Управлении Федерального казначейства по Республике Марий Эл (далее – Управление) с использованием и без использования средств автоматизации.

Действие настоящего Положения не распространяется на отношения, возникающие при организации работы с персональными данными, отнесенными в установленном порядке к сведениям, составляющим государственную тайну.

В главе 1 установлены требования к организации работы с персональными данными в Управлении, в том числе детализируется порядок получения, обработки и использования персональных данных федерального государственного гражданского служащего Российской Федерации (далее – гражданский служащий) – сотрудника Управления. Определены общие требования к обеспечению безопасности персональных данных.
В главе 2 установлены требования к организации и проведению работ по обеспечению безопасности персональных данных при их обработке в информационных системах Управления.

В главе 3 установлены требования к обеспечению безопасности персональных данных, обрабатываемых без использования средств автоматизации, в т.ч. определен порядок обращения с документами и материальными носителями информации (фото-, кино-, видео- и аудиопленки, машинные носители информации и др.) (далее - документами), содержащими персональные данные. 

1.2. Целью настоящего Положения является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

1.3. В настоящем Положении используются следующие основные понятия:

персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация;

обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных;

распространение персональных данных – действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;

использование персональных данных – действия (операции) с персональными данными, совершаемые в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц, либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц;

блокирование персональных данных – временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи;

уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных;

обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных;

информационная система персональных данных – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств;
информационная система персональных данных Управления  – информационная система персональных данных, созданная Управлением Федерального казначейства по Республике Марий Эл и/или иными лицами по договору с Управлением Федерального казначейства по Республике Марий Эл, технические средства которой полностью или частично размещены в Управлении Федерального казначейства по Республике Марий Эл;

неавтоматизированная обработка персональных данных, содержащихся в информационной системе, либо извлеченных из такой системы (без использования средств автоматизации), – обработка, при которой такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных осуществляются при непосредственном участии человека.
конфиденциальность персональных данных – обязательное для соблюдения получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания;
безопасность персональных данных – состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационной системе персональных данных;

общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности;

технические средства обработки персональных данных – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки информации (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах персональных данных;
персональные данные гражданского служащего – сведения о фактах, событиях и обстоятельствах жизни гражданского служащего Российской Федерации, позволяющие идентифицировать его личность и содержащиеся в личном деле гражданского служащего, либо подлежащие включению в его личное дело;
ответственное должностное лицо – работник Управления, который приказом Управления  допущен к обработке персональных данных.
1.4. Обработка персональных данных должна осуществляться на основе принципов:

законности целей и способов обработки персональных данных;

соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям Управление;

соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;

достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;

недопустимости объединения созданных для несовместимых между собой целей баз данных.

1.5. Обработка персональных данных должна осуществляться только с согласия субъектов персональных данных, за исключением случаев, предусмотренных законодательством Российской Федерации ст.6 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». С этой целью субъекту персональных данных ответственное должностное лицо направляет письменный запрос (Приложения № № 1, 2).

1.6. В целях информационного обеспечения допустимо создание общедоступных источников персональных данных (в том числе справочников, адресных книг). В общедоступные источники персональных данных, с письменного согласия субъекта персональных данных (Приложение № 3), могут включаться его фамилия, имя, отчество, год и место рождения, адрес, сведения о профессии и иные персональные данные, предоставленные субъектом персональных данных.

1.7. Субъект персональных данных принимает решение о предоставлении своих персональных данных и дает согласие на их обработку своей волей и в своем интересе, за исключением случаев обязательного представления субъектом персональных данных своих персональных данных, предусмотренных законодательством Российской Федерации ст. 9 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». Согласие на обработку персональных данных может быть отозвано субъектом персональных данных.

Обязанность предоставить доказательство получения согласия субъекта персональных данных на обработку его персональных данных, а в случае обработки общедоступных персональных данных обязанность доказывания того, что обрабатываемые персональные данные являются общедоступными, возлагается на ответственных должностных лиц Управления, принявших решение об осуществлении такой обработки.

1.8. В случаях, предусмотренных законодательством Российской Федерации, обработка персональных данных осуществляется только с согласия данного субъектом персональных данных в письменной форме ст. 9 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (Приложения №№ 3, 4, 5). Письменное согласие субъекта персональных данных на обработку своих персональных данных должно включать в себя:

- фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

- фамилию, инициалы, занимаемую должность ответственного должностного лица, получающего согласие субъекта персональных данных;

- цель обработки персональных данных;

- перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

- перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых Управлением способов обработки персональных данных;

- срок, в течение которого действует согласие, а также порядок его отзыва.
Для обработки персональных данных, содержащихся в согласии в письменной форме субъекта на обработку его персональных данных, дополнительного согласия не требуется.

1.9. При получении, обработке, хранении и передаче персональных данных государственного гражданского служащего Российской Федерации необходимо руководствоваться Указом Президента Российской Федерации от 30.05.2005 № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела».
Персональные данные следует получать лично у гражданского служащего. В случае возникновения необходимости получения персональных данных гражданского служащего у третьей стороны следует известить об этом гражданского служащего заранее, сообщив ему о целях, предполагаемых источниках и способах получения персональных данных (Приложение № 1) и получить письменное согласие гражданского служащего (Приложения № № 4, 5).
Передача персональных данных гражданского служащего третьей стороне не допускается без письменного согласия гражданского служащего, за исключением случаев, предусмотренных законодательством Российской Федерации.

1.10. Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, не допускается, за исключением случаев, предусмотренных законодательством Российской Федерации ст. 10 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

Обработка специальных категорий персональных данных должна быть незамедлительно прекращена, если устранены причины, вследствие которых осуществлялась обработка.

1.11. Управление Федерального казначейства по Республике Марий Эл создает в пределах своих полномочий информационные системы.

Особенности учета персональных данных в информационных системах Управления устанавливаются в соответствии с нормативными правовыми актами Российской Федерации.

1.12. Субъект персональных данных имеет право на получение сведений о наличии в Управлении персональных данных, относящихся к соответствующему субъекту персональных данных, а также на ознакомление с такими персональными данными, за исключением случаев, предусмотренных законодательством Российской Федерации ст. 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». Субъект персональных данных вправе требовать уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки. 

Сведения о наличии персональных данных должны быть предоставлены субъекту персональных данных установленным образом ответственными должностными лицами и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных.

Доступ к своим персональным данным предоставляется субъекту персональных данных или его законному представителю при обращении либо при получении запроса субъекта персональных данных или его законного представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись субъекта персональных данных или его законного представителя (Приложение № 6). Запросы учитываются ответственными должностными лицами в Журнале учета обработки персональных данных (Приложение № 7).

1.13. Гражданские служащие имеют право:

а) получать полную информацию о своих персональных данных и их обработке (в том числе автоматизированной);
б) осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, содержащей персональные данные гражданского служащего, за исключением случаев, предусмотренных федеральным законом;
в) требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушением федерального закона. Гражданский служащий при отказе ответственного должностного лица исключить или исправить персональные данные гражданского служащего имеет право заявить в письменной форме ответственному должностному лицу о своем несогласии, обосновав соответствующим образом такое несогласие. Заявление должно быть рассмотрено установленным образом в течение десяти рабочих дней. Персональные данные оценочного характера гражданский служащий имеет право дополнить заявлением, выражающим его собственную точку зрения;
г) требовать от ответственного должностного лица уведомления всех лиц, которым ранее были сообщены неверные или неполные персональные данные гражданского служащего, обо всех произведенных в них изменениях или исключениях из них.

1.14. Принятие решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, на основании исключительно автоматизированной обработки персональных данных осуществляется в соответствии с законодательством Российской Федерации ст. 16 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».
1.15. При сборе персональных данных ответственные должностные лица обязаны предоставить субъекту персональных данных по его просьбе информацию, предусмотренную законодательством Российской Федерации ст. 18 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

Если обязанность предоставления персональных данных установлена федеральным законом ответственное должностное лицо обязано разъяснить субъекту персональных данных юридические последствия отказа предоставить свои персональные данные.

Если персональные данные были получены не от субъекта персональных данных, за исключением случаев, если персональные данные были предоставлены Управлению в соответствии с законодательством Российской Федерации ст. 18 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», ответственное должностное лицо до начала обработки таких персональных данных обязано предоставить субъекту персональных данных следующую информацию:

- цель обработки персональных данных и ее правовое основание;

- предполагаемые пользователи персональных данных;

- установленные законодательством Российской Федерации права субъекта персональных данных.

1.16. За исключением случаев обработки персональных данных, определенных законодательством Российской Федерации ст. 22 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», ответственные за обработку персональных данных должностные лица до начала обработки персональных данных в соответствии со ст.22 обязаны подготовить уведомление в уполномоченный орган по защите прав субъектов персональных данных о намерении Управлением осуществлять обработку персональных данных.

1.17. Мероприятия по обеспечению безопасности персональных данных включают в себя:

а) сбор отделом режима секретности и безопасности информации Управления сведений о наличии в Управлении информационных систем персональных данных и документов, содержащих персональные данные;
б) формирование списка документов, содержащих персональные данные, списка информационных систем персональных данных Управления, списка ответственных  должностных лиц, списка помещений, в которых производится обработка персональных данных.

Указанные списки утверждаются приказом руководителя Управления. Приказ доводится до ответственных должностных лиц начальниками структурных подразделений Управления. Ответственные должностные лица расписываются в Журнале учета обработки персональных данных (Приложение № 7). Начальники структурных подразделений Управления назначают ответственного за Журнал учета обработки персональных данных из числа ответственных должностных лиц;

в) учет ответственных должностных лиц, допущенных к работе с персональными данными. С этой целью в структурных подразделениях Управления ведется Журнал учета обработки персональных данных; 
г) отражение в договоре обязанности обеспечения конфиденциальности персональных данных лицом в случае поручения ему Управлением на договорной основе обработки персональных данных; 
д) учет в структурных подразделениях Управления передачи персональных данных третьим лицам, в том числе уполномоченным лицам, ответственным представителям уполномоченных лиц, работникам Управления (Приложение 
№ 7);
е) информирование ответственными должностными лицами в письменном виде третьих лиц о факте обработки ими персональных данных работников Управления в соответствии с Приложением № 7, иных лиц – в соответствии с Приложением № 8;
ж) мероприятия, изложенные в п.п. 2.9., 3.11 настоящего Положения.

1.18. Конфиденциальность персональных данных при их обработке без использования средств автоматизации обеспечивают ответственные должностные лица и/или уполномоченные лица.

1.19. Безопасность персональных данных при их обработке в информационных системах персональных данных Управления обеспечивают ответственные должностные лица и/или уполномоченные лица. В договоре с уполномоченным лицом необходимо предусматривать обязанность уполномоченного лица обеспечить безопасность персональных данных при их обработке в указанных информационных системах.
1.20. Повседневный контроль за соблюдением требований по защите персональных данных осуществляется начальниками структурных подразделений, в которых ведется обработка персональных данных.

Отдел режима секретности и безопасности информации, отдел информационных технологий Управления осуществляют методическую помощь в построении подсистем защиты персональных данных и общий контроль за соблюдением требований по защите персональных данных в информационных системах персональных данных Управления. 
Отдел кадровой и административной работы и отдел режима секретности и безопасности информации Управления осуществляют общий контроль за соблюдением требований нормативных правовых документов по защите персональных данных при их обработке без использования средств автоматизации. 

1.21. Лица, виновные в нарушении требований законодательства Российской Федерации в области защиты персональных данных, несут гражданскую, уголовную, административную, дисциплинарную и иную, предусмотренную законодательством Российской Федерации, ответственность.
1.22. Изменения в Положение вносятся приказом Управления.

II. Организация и проведение работ по обеспечению безопасности

персональных данных при их обработке в информационных системах персональных данных Управления Федерального казначейства

по Республике Марий Эл

2.1. Безопасность персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

Безопасность персональных данных при их обработке в информационных системах персональных данных Управления обеспечивается в рамках единой системы защиты информации, а также подсистем защиты персональных данных указанных информационных систем. Подсистемы защиты персональных данных включают организационные меры и средства защиты информации (в том числе шифровальные (криптографические) средства, средства предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки персональных данных).
2.2. Возможные каналы утечки информации при обработке персональных данных, методы и способы защиты информации в информационных системах персональных данных определяются и разрабатываются с использованием руководящих документов Федеральной службы по техническому и экспортному контролю и Федеральной службы безопасности Российской Федерации.

2.3. Работы по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных являются составной частью работ по созданию информационных систем персональных данных.
2.4. Технические и программные средства должны удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации.

Средства защиты информации, применяемые в информационных системах персональных данных, должны пройти в установленном порядке процедуру оценки соответствия (сертификацию).

2.5. Информационные системы персональных данных Управления классифицируются постоянно действующей технической комиссией Управления Федерального казначейства по Республике Марий Эл по защите государственной тайны (далее - ПДТК) в зависимости от объема обрабатываемых ими персональных данных и угроз безопасности жизненно важным интересам личности, общества и государства в соответствии с требованиями совместного приказа Федеральной службы по техническому и экспертному контролю, Федеральной службы безопасности Российской Федерации, Министерства информационных технологий и связи Российской Федерации от 13.02.2008 №55/86/20 «Об утверждении порядка проведения классификации информационных систем персональных данных».

2.6. Обмен персональными данными при их обработке в информационных системах персональных данных осуществляется по каналам связи, защита которых обеспечивается путем реализации достаточных организационных мер и/или путем применения технических средств.

Организационные меры и/или технические средства определяются и разрабатываются с использованием руководящих документов Федеральной службы по техническому и экспортному контролю, Федеральной службы безопасности Российской Федерации, а также Приказом Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13.06.2001 № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну».

2.7. Организация режима обеспечения безопасности в помещениях, в которых ведется работа с персональными данными, должна обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

2.8. При обработке персональных данных в информационной системе персональных данных должно быть обеспечено:

а) проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и/или передачи их лицам, не имеющим права доступа к такой информации;

б) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

в) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

г) постоянный контроль уровня защищенности персональных данных.

2.9. Мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных Управления включают в себя:

а) мероприятия, изложенные в п. 1.6. настоящего Положения;
б) классификацию информационных систем персональных данных;
в) для каждой информационной системы персональных данных проводится:
- разработка плана графика работ по обеспечению безопасности персональных данных;
- определение угроз безопасности персональных данных при их обработке, определение перечня актуальных угроз, формирование на их основе модели угроз;

- формирование организационно-технических требований к подсистеме защиты персональных данных на основе перечня актуальных угроз и установленного класса информационной системы персональных данных. Разработка на основе сформированных организационно-технических требований к подсистеме защиты персональных данных и установленного класса информационной системы персональных данных мероприятий по техническому обеспечению безопасности персональных данных при их обработке в информационной системе персональных данных;

- проверка возможности использования средств защиты информации в информационной системе персональных данных, в том числе наличие действующего сертификата соответствия, специального защитного знака, назначения средства защиты информации, указанному в паспорте и сертификате;

- установка и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;
- описание подсистемы защиты персональных данных.

План график работ по обеспечению безопасности персональных данных, модель угроз безопасности персональных данных, перечень организационно-технических требований к подсистеме защиты персональных данных и мероприятий по техническому обеспечению безопасности персональных данных, описание подсистемы защиты персональных данных принимаются протоколами заседаний ПДТК. Установка и ввод в эксплуатацию средств защиты информации оформляются актом ввода в эксплуатацию средств защиты информации;
г) обучение сотрудников Управления, использующих средства защиты информации, применяемые в информационных системах персональных данных, правилам работы с ними, проводится отделом режима секретности и безопасности информации с записью в Журнал проведения инструктажа;

д) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных. С этой целью в отделе режима секретности и безопасности информации ведется Журнал учета средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных. Форма журнала определяется с использованием руководящих документов Федеральной службы по техническому и экспортному контролю, Федеральной службы безопасности Российской Федерации, а также требованиями приказа Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13 июня 2001 г. № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
е) контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией. Разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые привели к нарушению конфиденциальности персональных данных, снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению последствий подобных нарушений. С этой целью отдел режима секретности и безопасности информации ведет Журнал учета несоблюдения условий хранения носителей персональных данных, использования средств защиты информации (Приложение № 9);
ж) оценка соответствия информационных систем персональных данных Управления требованиям безопасности персональных данных.
2.10. Запросы пользователей информационной системы на получение персональных данных, а также факты предоставления персональных данных по этим запросам регистрируются автоматизированными средствами информационной системы в электронном журнале обращений. Работоспособность электронного журнала обращений ежеквартально проверяется ответственными должностными лицами отдела информационных технологий Управления.

2.11. При обнаружении нарушений порядка предоставления персональных данных, порядка работы технических средств обработки персональных данных ответственное должностное лицо незамедлительно приостанавливает предоставление персональных данных пользователям информационной системы, докладывает о нарушениях непосредственному начальнику. После выявления причин нарушений и устранения этих причин предоставление персональных данных возобновляется.

2.12. Средства защиты информации, предназначенные для обеспечения безопасности персональных данных при их обработке в информационных системах, подлежат учету с использованием индексов или условных наименований и регистрационных номеров, определенных Федеральной службой по техническому и экспортному контролю, Федеральной службой безопасности Российской Федерации в пределах их компетенции.

2.13. Порядок эксплуатации шифровальных (криптографических) средств защиты информации и предоставления услуг по шифрованию персональных данных при их обработке в информационных системах устанавливаются с учетом нормативных правовых документов Федеральной службы безопасности Российской Федерации.
III. Обеспечение безопасности персональных данных, обрабатываемых без использования средств автоматизации

3.1. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее – материальные носители, документы), в специальных разделах или на полях форм (бланков).

3.2. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

3.3. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, наименование и адрес Управления, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых Управлением способов обработки персональных данных;
б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, – при необходимости получения письменного согласия на обработку персональных данных;
в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;
г) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

3.4. При ведении журналов (реестров, книг), содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию, на которой находится подразделение Управления, или в иных аналогичных целях, должны соблюдаться следующие условия:

а) необходимость ведения такого журнала (реестра, книги) должна быть предусмотрена приказом Управления, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных, а также сведения о порядке пропуска субъекта персональных данных на территорию, на которой находится подразделение, без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных;
б) копирование содержащейся в таких журналах (реестрах, книгах) информации не допускается;
в) персональные данные каждого субъекта персональных данных могут заноситься в такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска субъекта персональных данных на территорию, на которой находится подразделение Управления.

3.5. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;
б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

3.6. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

3.7. Правила, предусмотренные пунктами 3.5 и 3.6 настоящего Положения, применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе персональных данных и информации, не являющейся персональными данными.

3.8. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, – путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

3.9. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей).

3.10. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

3.11. Мероприятия по обеспечению безопасности персональных данных при их обработке без использования средств автоматизации включают в себя:

а) мероприятия, изложенные в п. 1.6. настоящего Положения;

б) при хранении документов, содержащих персональные данные, должны соблюдаться условия, обеспечивающие их сохранность и исключающие несанкционированный доступ к ним, а именно, такие документы должны храниться в сейфах, а при их отсутствии – в запирающихся на ключ индивидуальных шкафах;

в) должна быть исключена возможность случайного или преднамеренного несанкционированного просмотра документов, содержащих персональные данные;

г) в необходимых случаях на документах (и на их проектах), содержащих персональные данные, проставляется пометка «Для служебного пользования», порядок работы с такими документами определен в Инструкции о порядке работы с документами ограниченного распространения в Управлении Федерального казначейства по Республике Марий Эл и подведомственных отделениях, утвержденной приказом Управления от 06.03.209 № 5-дсп. 
В соответствии с приказом Федерального казначейства от 04.04.2005 № 62 «Об утверждении перечня сведений конфиденциального характера органов Федерального казначейства» персональные данные являются сведениями конфиденциального характера, и их обращение производится в соответствии с Постановление Правительства Российской Федерации от 03.11.1994 № 1233 «Об утверждении положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти» и Инструкции по работе с документами, содержащими сведения конфиденциального характера, в Управлении Федерального казначейства по Республике Марий Эл и его отделениях по городам и районам, утвержденной приказом Управления от 25.03.2010 № 59.
_____________

Рассмотрено на заседании ПДТК

протокол от      ноября  2010 года № 
Приложение № 1 

к Положению по организации работы 

с персональными данными 

в Управлении Федерального казначейства

 по Республике Марий Эл, 

утвержденному приказом

Управления Федерального казначейства 

по Республике Марий Эл

от «___» __________ 2010 г. № ___. 

Пример получения разрешения на запрос 
персональных данных у третьего лица.
Специалисту 1 разряда

отдела расходов
И.И. Иванову
Уведомляю, что в представленных Вами документах отсутствует информация о полном наименовании занимаемой Вами должности в период работы с 01 июля 2001 г. по 20 августа 2006 г. в Комитете по образованию Администрации Курской области.

Прошу Вашего письменного согласия на письменный запрос данных сведений в Комитете по образованию Администрации Курской области.

В случае Вашего отказа указанный период не будет включен в стаж государственной гражданской службы.

Начальник отдела кадровой 

и административной работы                                                                        П.П. Петров

                                                                                              «_____» __________ 2010 г.
Приложение № 2 
к Положению по организации работы 

с персональными данными 

в Управлении Федерального казначейства 

по Республике Марий Эл, 

утвержденному приказом

Управления Федерального казначейства 

по Республике Марий Эл

от «___» __________ 2010 г. № ___. 

Пример получения  разрешения на  передачу 
персональных данных третьему лицу.
Старшему казначею отдела расходов
И.И. Иванову
Уведомляю, что в адрес Руководителя Управления Федерального казначейства по Республике Марий Эл поступил запрос от Ректора Московского государственного института электроники и математики с просьбой представить информацию о Вашем семейном положении.

Прошу Вашего письменного согласия на передачу указанных сведений Ректору Московского государственного института электроники и математики.

Начальник отдела кадровой 

и административной работы                                                                        П.П. Петров

                                                                                              «_____» __________ 2010 г.
Приложение № 3 
к Положению по организации работы 

с персональными данными 

в Управлении Федерального казначейства 

по Республике Марий Эл, 

утвержденному приказом

Управления Федерального казначейства 

по Республике Марий Эл

от «___» __________ 2010 г. № ___. 

Пример предоставления разрешения на размещение 

персональных данных в общедоступных источниках.
Начальнику отдела кадровой и административной работы 

П.П. Петрову
Разрешение на размещение персональных данных
Я, Смирнов Валерий Петрович, паспорт 0103 № 163478 выдан 04 августа 1995 г. УВД Ровенского района Челябинской области, разрешаю размещение и обработку на сайте УФК по Республике Марий Эл inform@kazna.mari.ru следующих моих персональных данных для общего доступа:

1. Фотография.

2. Фамилия, имя, отчество.

3. Должность.

4. Образование.

5. Ученая степень.

6.  ВУЗ, дата окончания ВУЗа, специальность.

7. Дата начала работы в УФК. 

В случае изменения указанных данных обязуюсь предоставлять информацию для последующей корректировки страницы сайта.

Данное разрешение действует на все время моей работы в УФК по Республике Марий Эл и может быть прекращено в любое время по моему письменному заявлению.

____________________________________                                               В.П.Смирнов
                       (должность, отдел)

                                                                                             «_____»  __________ 2010 г.
Приложение № 4 
к Положению по организации работы 

с персональными данными 

в Управлении Федерального казначейства 

по Республике Марий Эл, 

утвержденному приказом

Управления Федерального казначейства 

по Республике Марий Эл

от «___» __________ 2010 г. № ___. 

Пример предоставления разрешения на запрос 

персональных данных у третьего лица.
Начальнику отдела кадровой и административной работы 

П.П. Петрову

На Ваш запрос от 01 июля 2010 г. сообщаю, что я согласен на направление Вами письменного запроса в Комитет по образованию Администрации Курской области для уточнения наименования моей должности в период работы с 01 июля 2001 года по 20 августа 2006 года.

Специалист 1 разряда

отдела расходов                                                                                            И.И. Иванов
                                                                                              «_____» __________ 2010 г.

Приложение № 5 
к Положению по организации работы 

с персональными данными 

в Управлении Федерального казначейства 

по Республике Марий Эл, 

утвержденному приказом

Управления Федерального казначейства 

по Республике Марий Эл

от «___» __________ 2010 г. № ___. 

Пример предоставления разрешения (запрещения) 

на передачу персональных данных третьему лицу.

Начальнику отдела кадровой и административной работы 

П.П. Петрову

На Ваш запрос от 01.03.2010 сообщаю, что я не даю согласие на предоставление информации о моем семейном положении ректору Московского государственного института электроники и математики.
Старший казначей отдела расходов                                                            И.И. Иванов
                                                                                              «_____» __________ 2010 г.
Приложение № 6 
к Положению по организации работы 

с персональными данными 

в Управлении Федерального казначейства 

по Республике Марий Эл, 

утвержденному приказом

Управления Федерального казначейства 

по Республике Марий Эл

от «___» __________ 2010 г. № ___. 

Пример заявления субъекта персональных данных на выдачу 

справки, содержащей персональные данные.

Начальнику отдела кадровой и административной работы 

П.П. Петрову

Заявление


Я, Иванов Иван Иванович, паспорт 01 03 № 163478 выдан 04 августа 1995 г. УВД Ровенского района Челябинской области, прошу Вас выдать мне справку о (излагается запрос об информации, содержащей персональные данные, относящиеся к определенному или определяемому физическому лицу).
И.И. Иванов
«_____» __________ 2010 г.

Приложение № 7 
к Положению по организации работы 

с персональными данными 

в Управлении Федерального казначейства 

по Республике Марий Эл, 

утвержденному приказом

Управления Федерального казначейства 

по Республике Марий Эл

от «___» __________ 2010 г. № ___. 

Форма с примерами заполнения Журнала учета 

обработки персональных данных.
УПРАВЛЕНИЕ ФЕДЕРАЛЬНОГО КАЗНАЧЕЙСТВА ПО ...
АДМИНИСТРАТИВНЫЙ ОТДЕЛ
ЖУРНАЛ УЧЕТА ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

Начат:      «___» _________ 20___г.

Окончен: «___» _________ 20___г.

	№

п/п
	ФИО, должность,

место работы лица, получившего допуск к персональным данным
	Перечень документов, персональных данных, к ознакомлению с которыми допущен. Основание для допуска к ознакомлению с персональными данными. Период допуска
	ФИО, должность, подпись лица, предоставившего допуск/ персональные данные
	Подпись лица, получившего допуск/ персональные данные и ознакомившегося с Положением по организации работы с персональными данными в ЦА ФК

	1.

	Ответственное должностное лицо И.И. Иванов, консультант Отдела кадров Управление Федерального казначейства по Республике Марий Эл.
	1. Реестр сведений о доходах физических лиц за год
2. Копия удостоверения гражданина, подлежащего призыву на военную службу
Приказ Управления Федерального казначейства по … от 01.10.2009 №345. Три года.
	Приказ Управления Федерального казначейства от 01.10.2009 №345.
	√

	2.

	А.А. Петров, консультант Отдела кадров Управление Федерального казначейства по Республике Марий Эл.
	1. Реестр сведений о доходах физических лиц за год
Устное распоряжение начальника Отдела кадров Управление Федерального казначейства по Республике Марий Эл. С 10.10.2009 по 17.10.2009
	И.И. Иванов, консультант Отдела кадров Управление Федерального казначейства по Республике Марий Эл.

√
	√

	3.
	А.П.Семенихин,  Ректор ВОЛГУ
	1. Копия удостоверения И.И. Петрова, подлежащего призыву на военную службу. Письмо №вх. 222-ФК.

Письменное разрешение И.И. Петрова, №вх. 333-ФК.


	И.И. Иванов, консультант Отдела кадров Управление Федерального казначейства по Республике Марий Эл.

√
	№исх. 333-ФК.



	.

.

.
	
	
	
	


Приложение № 8 
к Положению по организации работы 

с персональными данными 

в Управлении Федерального казначейства 

по Республике Марий Эл, 

утвержденному приказом

Управления Федерального казначейства 

по Республике Марий Эл

от «___» __________ 2010 г. № ___. 

Пример информирования третьих лиц о факте 
обработки ими персональных данных.
Адвокатская контора № 15
Адвокату А.С. Смирнову
Уведомление о факте обработки персональных данных

Уважаемый Александр Сергеевич!


На Ваш запрос от 01.03.2010 исх. № 112-Д сообщаю, что Иванов Иван Иванович в период с 02.02.2010 по 02.03.2010 находился в служебной командировке в г. Москва в Управлении Федерального казначейства по Московской области.


Цель командировки – аттестация объектов информатизации.


Представленные отчетные документы подтверждают его нахождение в указанный период в Управлении Федерального казначейства по Московской области.


Предупреждаю, что указанная информация составляет персональные данные и может быть использована только в целях, указанных в Вашем запросе. При использовании данной информации Вам необходимо соблюдать режим конфиденциальности

Руководитель





                    
                     
                                                                                                  «_____» __________ 2010 г.

Исп. И.И. Петров (8362) 68-48-60

Приложение № 9 
к Положению по организации работы 

с персональными данными 

в Управлении Федерального казначейства 

по Республике Марий Эл, 

утвержденному приказом

Управления Федерального казначейства 

по Республике Марий Эл

от «___» __________ 2010 г. № ___. 

Форма с примерами заполнения журнала учета 
несоблюдения условий хранения носителей персональных 
данных, использования средств защиты информации.
УПРАВЛЕНИЕ ФЕДЕРАЛЬНОГО КАЗНАЧЕЙСТВА ПО ...
ОТДЕЛ РЕЖИМА СЕКРЕТНОСТИ И БЕЗОПАСНОСТИ 

ИНФОРМАЦИИ

Журнал учета несоблюдения условий хранения носителей персональных данных, использования средств защиты информации 
Начат:      «___» _________ 20___г.

Окончен: «___» _________ 20___г.
	№

п/п
	Описание нарушения,

дата выявления
	Последствие
	Предпринятая мера

	1.


	Поломка носителя ключевой информации «RuToken» вследствие неосторожного обращения 20.11.2009 консультантом Операционного отдела И.И. Ивановым
	Задержка в перечислении денежных средств.
	Сформирован новый ключ, сотруднику сделано замечание.

	2.


	Потеря устройства «Touch Memory» комплекса «Соболь» 27.11.2009 консультантом Операционного отдела И.И. Сидоровым
	Невозможность работы на ПК в течение рабочего дня
	Под паролем администратора сформирован ключ на новом устройстве «Touch Memory», сотруднику сделано замечание.
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